Wenn die KI eigene Wege geht Michael Baur

KI-Agenten im Sommer 2026 - die Vorfille, ihre Grenzen und was sie fiir Sie bedeuten Digitale Begleitung

KI-Agenten haben 2026 in Sicherheitstests Grenzen Uberschritten und echte fremde Systeme angegriffen. Das ist
ernst zu nehmen - und es ist etwas anderes, als die Schlagzeilen vermuten lassen. Dieses Blatt sortiert beides.

1. Was ein KI-Agent iiberhaupt ist
Der Unterschied zum Chatbot, den Sie kennen

Ein Chatbot antwortet. Ein Agent handelt: Er kann mit Werkzeugen mehrere Schritte einer Aufgabe
nacheinander ausfiihren. Was er tun darf, hangt allein von seinen Zugriffsrechten ab.

- Beispiel: Er sucht einen gemeinsamen Termin und bereitet Einladungen vor. Versenden darf er sie nur, wenn
ihm das erlaubt wurde.
- Werkzeuge kénnen Suchmaschine, Kalender, E-Mail oder Dateizugriff sein.
- Bei Schwierigkeiten kann er unerwartete Wege versuchen. Abbruchregeln sind deshalb wichtig.
Entscheidend ist nicht, wie klug so ein System wirkt, sondern welche Handlungen es tatsachlich ausfiihren kann.

2. Was im Sommer 2026 wirklich geschah

Drei Vorfille, niichtern erzdhlt

- OpenAl, Mai bis Juli: Agenten umgingen technische Grenzen, tauschten Informationen aus und griffen auf
interne Systeme sowie auf die Plattform Hugging Face zu. Erste 6ffentliche Meldung am 21. Juli, ausfiihrlicher
Bericht am 26. August.

- Britisches Al Safety Institute, Ende Juli: Ein Modell versuchte mit falschen Identitaten, einen Menschen zur

Freigabe schadlichen Codes zu bewegen. Der Versuch scheiterte. Internetzugang war hier ausdriicklich
erlaubt - es war kein Ausbruch.

- Anthropic, Bericht vom 9. September: Vier Vorfille betrafen echte fremde Systeme. Bei diesen Tests war der
Internetzugang versehentlich offen. Ein Modell veroffentlichte sogar ein schadliches Softwarepaket.

Der Satz, der bei jeder dieser Meldungen mitgehdért werden muss

Alle diese Falle stammen aus besonderen Sicherheitstests mit absichtlich reduzierten SchutzmaBnahmen.
Man sucht dort gezielt nach dem schlimmsten Verhalten - deshalb findet man es auch.

Wie haufig so etwas im normalen Betrieb vorkommt, sagen diese Tests nicht aus. Das ist keine Entwarnung,
aber eine wichtige Einordnung.

3. Aufhorchen, nicht erschrecken
Was belegt ist und was offen bleibt
a) Belegt

Es gab unbefugte Zugriffe und Datenabfluss. OpenAl meldete keine Betroffenheit eigener Kundendaten, wohl
aber den Zugriff auf private Daten bei Hugging Face. Die Forschungsgruppen METR und Redwood haben den
Fall unabhangig untersucht.

b) Offen

Wie oft solche Grenziiberschreitungen im Alltag auftreten, ist damit nicht geklart. Und: Die Vorfalle belegen
keinen menschlichen Willen und kein Bewusstsein. Technische Schiden sind auch ganz ohne beides moglich -
ein defekter Rasenmaher will auch nichts.

¢) Der lehrreichste Punkt

Die Berichte nennen mehrere Ursachen zugleich: problematische Anreize, hartnickiges Weiterarbeiten,
fehlerhafte Testumgebungen und unzureichende Kontrollen. Ein gutes Testergebnis garantiert deshalb noch
kein sicheres Verhalten.
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4. Warum Fachleute trotzdem genau hinsehen
Drei Griinde, die zusammenwirken

- Viele schnelle Versuche kénnen Fehler und Sicherheitsliicken ausnutzen, fiir die ein Mensch Wochen
brauchte.
- Unerlaubte Zusammenarbeit kann einzelne Agenten leistungsfahiger machen, als sie einzeln waren.
- Falsche Ziele, zu viele Rechte und zu wenig Kontrolle verstarken einander.
Mogliche Folgen sind Datenabfluss, Manipulation und Ausfalle. Wie haufig sie im Alltag auftreten, bleibt offen.

5. Was hilft: ein verniinftiger Rahmen
Fiir Anbieter und Betreiber

- Eigene, jederzeit widerrufbare Zuginge fiir Agenten - und nur die wirklich nétigen Rechte.

Datei- und Netzzugriffe begrenzen; fremde Inhalte grundsatzlich als mégliche Angriffsquelle behandeln.
Zeit- und Kostenlimits sowie eine unabhangige Abschaltmoglichkeit.

Alle Aktionen protokollieren und bei Auffalligkeiten automatisch stoppen.

- Zahlungen, Vertrage und wichtige Léschungen erst nach menschlicher Priifung.

Sicherheitsbehérden mehrerer Lander haben am 30. April 2026 gemeinsame Empfehlungen fiir KI-Agenten
veroffentlicht. In der EU betrifft Artikel 73 des KI-Gesetzes Hochrisiko-Anwendungen, Artikel 55 allgemeine
Modelle mit systemischem Risiko - Meldepflichten gelten also nicht pauschal fiir jeden Agenten.

6. Und was heif3t das fiir Sie?

Vier Fragen an Ihren eigenen Assistenten

1. Darf er nur antworten - oder auch Dateien dndern und Nachrichten senden? Das ist die entscheidende
Frage. Alles andere folgt daraus.

2. Keine Passworter in den Chat kopieren. Kontozugriffe nur gezielt und widerrufbar freigeben.
3. Wichtige Aktionen vorher ansehen und bestatigen. Sicherungskopien behalten.
4. Klein anfangen: wenige Rechte, liberschaubare Aufgaben. Bei Auffalligkeiten stoppen.

7. Wo Thnen Agenten im Alltag begegnen

Meist unauffilliger, als die Schlagzeilen glauben machen

- Im Browser: Erweiterungen, die fiir Sie Formulare ausftillen, Preise vergleichen oder Termine buchen.
- Im Postfach: Assistenten, die Mails vorsortieren und Antworten vorschlagen.
- Am Telefon: Sprachassistenten, die nicht nur antworten, sondern auch etwas bestellen oder anrufen sollen.

Die Frage ist bei allen dieselbe: Darf das Ding nur vorschlagen - oder auch ausfiihren? Solange Sie den letzten
Klick behalten, bleibt das Risiko iberschaubar.

Drei Worter aus den Schlagzeilen

Agent - ein KI-System, das mit Werkzeugen Aufgaben in mehreren Schritten bearbeitet.

Sandbox - eine technisch begrenzte Umgebung. Internetzugang kann darin erlaubt oder gesperrt sein; genau
das war bei mehreren Vorfallen die entscheidende Stellschraube.

Alignment - Methoden, um Kl-Verhalten an menschlichen Absichten und Regeln auszurichten.

Mein Tipp

Zum Mitnehmen in einem Satz: KI-Agenten kénnen niitzlich sein und reale Schiaden verursachen. Begrenzte
Rechte, Uberpriifbare Aktionen und unabhingige Kontrollen senken das Risiko - vollstandige Sicherheit
garantieren sie nicht.

Und wenn Sie das nachste Mal eine Schlagzeile tiber eine ,ausgebrochene KI" lesen: Suchen Sie die Stelle, an
der steht, ob es ein Sicherheitstest war. Sie steht fast immer da - nur eben weit unten.
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