Passworter: Schluss mit dem Zettel im
Schreibtisch Michael Baur

Speichern, priifen - und wie man sie bald gar nicht mehr braucht Digitale Begleitung

Niemand kann sich dreiBig gute Passworter merken. Muss man auch nicht: Thr Handy kann das fiir Sie - und fiir
immer mehr Dienste braucht es tiberhaupt kein Passwort mehr.

Die drei Regeln, auf die es wirklich ankommt

Lang schlagt kompliziert. ,HerbstlaublmGarten2026" ist sicherer als ,Xk7!g2" - und Sie kénnen es sich
merken. Mindestens zwolf Zeichen.

Jedes Konto sein eigenes. Wird ein Anbieter gehackt, probieren die Tater dasselbe Passwort sofort tiberall
sonst. Genau davor schiitzt nur ein eigenes je Konto.

Aufschreiben ist erlaubt. Ein Heft im Schrank ist tausendmal besser als liberall dasselbe Passwort. Nur nicht
auf einen Zettel am Bildschirm.

1. Der Passwortmanager im Handy
Erist schon da — man muss ihn nur benutzen

Android und iPhone bringen von Haus aus einen Passwortspeicher mit. Er merkt sich die Zugange, fillt sie beim
Anmelden von selbst aus und gibt sie erst nach Fingerabdruck oder Gesichtserkennung frei.

a) Android: der Google Passwortmanager

1. Die Google-Suche 6ffnen (Suchleiste auf dem Startbildschirm oder App Google) und Google
Passwortmanager eintippen.

2. Den Treffer Google Passwortmanager (passwords.google.com) antippen. Voraussetzung: Sie sind mit lhrem
Google-Konto angemeldet und haben eine Displaysperre eingerichtet.

3. Einen Eintrag antippen und mit PIN, Fingerabdruck oder Google-Passwort bestatigen. Das Augen-Symbol
macht das Passwort lesbar, Bearbeiten andert es.

b) iPhone: die App ,,Passworter"

Seit iOS 18 ist der Speicher eine eigene App namens Passworter mit einem Schliissel als Symbol. Sie 6ffnet sich
nach Face ID oder Code und zeigt die Rubriken Alle, Codes, WLAN, Sicherheit und Geteilt. Am Computer:
https://icloud.com mit derselben Apple-ID.

2. Der Sicherheitscheck
Die niitzlichste Taste, die kaum jemand kennt
Beide Passwortspeicher gleichen Ihre Zugange mit bekannt gewordenen Datenlecks ab. Das dauert zwei
Sekunden und ist die lohnendste Viertelstunde, die Sie Ihrem digitalen Leben schenken kénnen.
- Android: im Passwortmanager oben auf Passwortcheck.
- iPhone: in der App Passworter auf Sicherheit.

Angezeigt werden drei Sorten Arger: Passworter, die in einem Datenleck aufgetaucht sind, mehrfach
verwendete und zu schwache. Arbeiten Sie nur die Datenlecks ab - der Rest hat Zeit.

3. Passkeys - der Nachfolger des Passworts
Das Neue, das Ihnen 2026 iiberall begegnen wird

Ein Passkey ist ein Schliissel, der in lhrem Gerat liegt und es nie verlasst. Sie melden sich an, indem Sie
Fingerabdruck, Gesicht oder lhre Gerate-PIN bestatigen - genau wie beim Entsperren des Handys. Es gibt nichts
mehr einzutippen und nichts mehr zu vergessen.

So richten Sie einen ein
1. Melden Sie sich wie gewohnt bei dem Dienst an (Google, Amazon, PayPal, eBay und viele andere bieten es
an).
2. Suchen Sie in den Kontoeinstellungen Passkey erstellen oder Passwortlose Anmeldung. Oft fragt der Dienst
von sich aus.
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3. Bestatigen Sie mit Fingerabdruck, Gesicht oder PIN. Fertig - der Passkey liegt im Passwortmanager lhres
Handys.

4. Beim nachsten Anmelden erscheint nur noch die Frage nach Ihrem Finger. Kein Passwort, kein Code per
SMS.

Warum das sicherer ist - in einem Satz

Ein Passkey lasst sich nicht abtippen, nicht erraten und nicht am Telefon herauslocken. Selbst wenn Sie auf
eine gefalschte Seite geraten: Dort funktioniert Ihr Passkey schlicht nicht, weil er nur zur echten Adresse
passt. Das ist der beste Schutz vor Betrugsmails, den es derzeit gibt.

4. Was Sie sich trotzdem merken miissen
Zwei Schliissel bleiben Kopfsache

- Den Code lhres Handys. Er sperrt alles andere auf. Sechs Ziffern, nicht Ihr Geburtstag.
- Das Passwort lhres Google- bzw. Apple-Kontos. Es ist der Hauptschliissel zu allem Gbrigen.

Diese beiden gehoéren auf Papier - in einen Umschlag im Ordner, nicht in die Geldborse. Sagen Sie einer Person
Ihres Vertrauens, wo er liegt.

Wenn jemand anruft und nach einem Code fragt

Kein serioses Unternehmen, keine Bank und kein Amt fragt am Telefon nach einem Passwort oder einem
Bestatigungscode. Niemals. Unter keinen Umstanden.

Wer das tut, ist ein Betriger - auch wenn er freundlich klingt, Ihren Namen kennt und die Nummer auf dem
Display echt aussieht. Legen Sie auf und rufen Sie bei der Nummer zurlick, die auf Ihrer Rechnung steht.

5. Die zweite Tiir: Bestatigung in zwei Schritten
Der wirksamste Schutz, solange es noch Passworter gibt
Wo es noch keinen Passkey gibt, hilft die Zwei-Faktor-Anmeldung: Nach dem Passwort verlangt der Dienst
zusatzlich eine Bestatigung auf Ihrem Handy. Wer Ihr Passwort stiehlt, kommt damit trotzdem nicht hinein.
- Am bequemsten: eine Frage auf dem Handy, die Sie mit ,Ja, ich war das" beantworten. So macht es Google.

- Sicher und ohne Netz: eine App wie Google Authenticator oder Microsoft Authenticator, die alle 30
Sekunden eine neue sechsstellige Zahl anzeigt.

- Per SMS: besser als nichts, aber die schwachste Form - SMS lassen sich abfangen. Nehmen Sie sie nur, wenn
es nichts anderes gibt.

Einschalten bei Google: https://myaccount.google.com = Sicherheit = Bestatigung in zwei Schritten. Bei Apple
ist sie ohnehin an.

6. Wenn doch etwas passiert ist
Ruhe bewahren, in dieser Reihenfolge vorgehen

1. Passwort des betroffenen Kontos dandern - von einem Gerat aus, dem Sie trauen.

2. Uberall dort andern, wo Sie dasselbe Passwort verwendet haben. Genau deshalb ist ein eigenes je Konto
so wichtig.

3. Bestatigung in zwei Schritten einschalten, falls noch nicht geschehen.
4. Bei E-Mail-Konten zusatzlich priifen, ob eine Weiterleitung eingerichtet wurde, die Sie nicht kennen. Das ist
der haufigste Trick, um weiter mitzulesen.
Ob Ihre E-Mail-Adresse in einem bekannten Datenleck auftaucht, sagt lhnen kostenlos das Hasso-Plattner-
Institut unter https://sec.hpi.de/ilc - Sie bekommen die Antwort per E-Mail.

Mein Tipp

Fangen Sie klein an. Richten Sie einen einzigen Passkey ein - bei Ihrem Google- oder Apple-Konto - und
melden Sie sich damit ein paar Mal an. Wenn Sie merken, wie bequem das ist, kommt der Rest von allein.
Und wenn Ihnen der Passwortcheck fiinfzehn Fundstellen anzeigt: nicht erschrecken. Das geht fast allen so.
Nehmen Sie sich zwei davon pro Woche vor, dann sind Sie zu Weihnachten durch.
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